
https://cyberdise-awareness.com/freemium-edition/

Portefeuille de sensibilisation 
à la sécurité CYBERDISE

La formation à la sensibilisation à la sécurité CYBERDISE o re une 
éducation e icace grâce à une approche simple et engageante basée sur 
des principes d’apprentissage éprouvés. Nos modules de 5 à 10 minutes 
suivent une structure intuitive en trois parties : une théorie concise 
pour expliquer les concepts clés, des jeux interactifs pour les renforcer, et 
un quiz rapide pour valider la compréhension. Chaque module est conçu 
pour une pertinence réelle et une application concrète, aidant les 
organisations à adapter les programmes à leurs politiques, risques et 
besoins spécifiques des employés.

En mettant l’accent sur le « pourquoi » derrière les politiques de 
sécurité, nous transformons les employés en une ligne de défense 
proactive. Nos supports de sensibilisation maintiennent la cybersécurité 
à l’esprit, renforçant la formation avec une approche centrée sur 
l’humain.

Transformez vos employés endéfenseursvigilants avecune 
formation et des tests en cybersécurité conçus de manière didactique
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Réduisez les vulnérabilités
humaines
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« En tant qu’ingénieur système, j’ai pu lancer ma première campagne de phishing en 30 minutes, y compris l’installation. J’ai configuré le système, ajouté des 
domaines, généré des certificats SSL, créé une simulation de phishing à partir d’un modèle, ajouté des utilisateurs, et j’étais prêt. Ce que j’ai particulièrement 
apprécié, ce sont les vérifications de campagne ! »Norman Umbach, Consultant Senior chez DSS-CONNECT

La formation à la sensibilisation à la sécurité CYBERDISE inclut une large gamme de contenus de 
formation et de supports de sensibilisation à la sécurité. Découvrez la version Freemium de 

CYBERDISE Security Awareness et accédez à des ressources supplémentaires sur :

« La solution moderne répond à tous nos besoins. C’est un élément essentiel de notre 
protection cyber, elle contribue fortement à la sensibilisation et réduit les risques. 
Nous recommandons vivement CYBERDISE. » Ismael Aemisegger, Responsable de 
l’équipe support IT chez GLB

Cybersecurity Learning 
Management System

Gold Winner- 
Company o he Year

Next Gen Security 
Awareness Training

Principaux avantages

Utilisez des simulations de 
phishing pour testervotre 
personnel, identifier les failles 
et les corriger avant qu’elles 
ne deviennent des menaces.

Lancez des simulations de smishing
pour préparer vos employés aux 
attaques mobiles et réduire les 
risques sur les appareils personnels.

Proposez une formation 
personnalisée immédiate après un 
comportement à risque afin de 
modifier les habitudes avant qu’un 
incident ne survienne. 

Évaluez la compréhension grâce
à des quiz interactifs et des 
évaluations.

Favorisez les changements de 
comportement positifs grâce à des 
modules conçus selon des principes 
didactiques et pédagogiques assurant 
un transfert et une rétention e icaces 
des connaissances.

Adaptez les thèmes et les niveaux de 
di iculté aux besoins spécifiques des 
di érentes équipes et employés. 

Clonez n’importe quel site web 
pour des simulations de phishing ultra-
réalistes grâce à notre outil de clonage 
de sites Web.



À PROPOS DE CYBERDISE
CYBERDISE AG est une entreprise de sensibilisation à la cybersécurité alimentée par l’intelligence artificielle, qui protège les plus grands atouts — et les plus grandes vulnérabilités — des organisations : leurs 
employés. Grâce à des solutions hautement personnalisables, CYBERDISE aide les entreprises du monde entier à renforcer la culture de vigilance face aux cybermenaces et à la protection des données, afin de 
rendre les personnes plus intelligentes et les entreprises plus sûres. Des organisations de toutes tailles font confiance à CYBERDISE pour des solutions de sensibilisation à la sécurité centrées sur l’humain et 
adaptées aux besoins les plus complexes. Plus d’informations sont disponibles sur https://cyberdise-awareness.com/
© cyberdise AG. cyberdise AG est une marque déposée de CYBERDISE en Suisse et dans d’autres pays. Toutes les autres marques mentionnées sont la propriété de leurs détenteurs respectifs.

Pour plus d’informations, visitez : www.cyberdise-awareness.com/
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Protection de la vie privée et des données avec 
Quiz / Examen – Niveaux basique et avancé

Nos modules de formation primés sont basés sur une structure 
didactique et pédagogique solide, conçue pour favoriser un réel 
changement de comportement et garantir une rétention e icace 
des connaissances. Disponibles aux formats jeu, interactif et 
vidéo, ils répondent à des préférences d’apprentissage variées, 
tout en gardant les employés engagés et informés. Et le meilleur 
: chaque module est éditable pour s’adapter à vos besoins !

Renforcement de la protection des données avec 
Quiz / Examen – Niveaux basique et avancé
Sécurité des informations personnelles avec 
Quiz / Examen – Niveaux basique et avancé
Politique de bureau propre avec 
Quiz / Examen – Niveaux basique et avancé
Sécurité physique et visiteurs avec 
Quiz / Examen – Niveaux basique et avancé
Sécurité en déplacement avec 
Quiz / Examen – Niveaux basique et avancé
Sécurité en télétravail (WFH) avec 
Quiz / Examen – Niveaux basique et avancé
Sécurité mobile avec 
Quiz / Examen – Niveaux basique et avancé
Sécurité BYOD (Bring Your Own Device) avec 
Quiz / Examen – Niveaux basique et avancé
Sécurité réseau avec 
Quiz / Examen – Niveaux basique et avancé
Réponse aux incidents avec 
Quiz / Examen – Niveaux basique et avancé
Conformité RGPD (UE) avec Quiz / Examen
Conformité CCPA (Californie) avec Quiz / Examen
Conformité nDSG (Suisse) avec Quiz / Examen 
Sécurité IA avec 
Quiz / Examen – Niveaux basique et avancé
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Nous proposons une variété de supports de sensibilisation, 
notamment des modules, vidéos et a iches, conçus pour 
renforcer les initiatives de formation et garder la cybersécurité 
présente à l’esprit. Ces ressources sont adaptées pour 
accompagner les discussions continues sur la sécurité au sein 
de votre organisation, en aidant à réduire les risques et à 
construire une culture de vigilance.

200+ modèles de simulations de phishing : accédez à 
une bibliothèque de modèles de simulations de phishing 

basés sur les meilleures pratiques, conçus pour reproduire 
des attaques réelles et tester la préparation des employés.

Supports personnalisables : la plupart des supports de 
sensibilisation peuvent être entièrement personnalisés 

avec le logo de votre organisation et adaptés à vos 
besoins spécifiques.

Support multilingue : les supports sont disponibles en 
12 langues, garantissant que les équipes internationales 
puissent accéder à un contenu pertinent et accessible.

EN SAVOIR PLUS

Modules de formation éditables

Modules de formation disponibles Supports de sensibilisation à la sécurité

Les leçons sont courtes et ciblées. Les modules ne durent 
que 5 à 10 minutes, pour une formation percutante sans 
perturber les flux de travail.

La formation est optimisée pour les appareils mobiles :
les employés peuvent se former à tout moment, n’importe 
où, sur n’importe quel appareil connecté.

Le contenu est disponible en plus de 12 langues. Traduit et 
localisé professionnellement, il garantit une pertinence
optimale pour les équipes internationales. Vous pouvez 
demander l’ajout de toute langue supplémentaire.
La formation est entièrement personnalisable. Utilisez 
notre solution et adaptez tout – textes, écrans, images,
et questions – pour qu’ils correspondent aux besoins
de votre organisation.

La formation peut être exportée et réutilisée ailleurs
grâce au standard SCORM.

Concepts fondamentaux de la cybersécurité avec 
Quiz / Examen – Niveaux basique et avancé
Types de menaces cyber courantes avec 
Quiz / Examen – Niveaux basique et avancé
Gestion des risques cyber avec 
Quiz / Examen – Niveaux basique et avancé
Sécurité de l’information (Infosec) avec 
Quiz / Examen – Niveaux basique et avancé
Vecteurs d’attaque avec Quiz / Examen 
Niveaux basique et avancé

Sécurité des mots de passe avec Quiz / Examen – 
Niveaux basique et avancé

Protection contre les malwares avec 
Quiz / Examen – Niveaux basique et avancé

Bonnes pratiques de navigation avec Quiz / Examen – 
Niveaux basique et avancé
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Ces modèles basés sur les meilleures pratiques – comprenant plus de 
200 scénarios personnalisables – vous permettent de créer des 
simulations réalistes et concrètes pour tester la préparation des 
employés et renforcer leur résistance face aux menaces réelles. 
Chaque scénario peut être modifié et adapté selon vos besoins.

Renforcez le réalisme grâce au clonage de site Web, qui permet de 
reproduire des portails internes ou des sites souvent usurpés pour 
une formation ciblée. Exemples de modèles de simulation :

Alerte de sécurité de compte
Réinitialisation de mot de passe QR Microso  365
Réinitialisation QR de mot de passe
Connexion inhabituelle Windows
Votre compte est verrouillé
Mise à jour de sécurité 0365
Nouvelle alerte de sécurité bancaire
Vérification de compte PayPal
Vérification de compte HSBC
Rétablissement de la banque en ligne
Vérification de compte Microso
Vérification de compte LinkedIn
Vérification de mail Slack
Vérifiez votre compte GitHub
Création de compte ChatGPT
Téléchargement de fichier M365
Partage Onedrive
Scanner pour imprimer
Erreur de calcul du dernier bonus salarial
Comparatif de salaires
Vue d’ensemble des salaires
Suivi du temps de travail
Expédition DHL Express
Confirmation de reprogrammation Swiss International Airlines
Ticket IT ouvert
Maintenance système
Réinitialisation mot de passe O365
Changement de mot de passe Windows
Nouvelle page Facebook entreprise
Nouveau compte Tiktok entreprise
Compte Facebook restreint
Compte Twitter restreint

Code Rouge 
Cyber Gardien 
Ne faites confiance à aucun lien 
Soyez une légende 
Le coup du hacker 
Braquage de données 
Le piège du cheval de Troie 
Les derniers d’entre nous 
Clic 
Web sombre 
Et plus encore

Gagnez un iPhone 15 
Promotion iPad mini 
Offre iPhone pour les employés Étude mondiale 
sur la santé et le bien-être 
(Santé / Recherche)
Facture en attente DocHub (Juridique / Finances)
Politiques Dropbox Entreprise (Conformité)
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Tout savoir sur les cyber faits : Mythes vs Réalités 
Comment protéger les actifs en nuage ? 
Se lancer dans le parcours Zero Trust 
La cybercriminalité en hausse 
Conseils pour une navigation sécurisée au travail 
Êtes-vous cybersécurisé ? 4 faits sur la cybersécurité 
dans le monde
Entreprises à risque en raison de violations de données
Conseils pour éviter le vol d’identité
D’où viennent les cyberattaques ?
Tendances des violations de données dans le secteur 
de la santé 
Tactiques de cybersécurité à adopter dès maintenant
À faire / à éviter contre les ransomwares
Conseils pour éviter les arnaques
Conseils pour protéger vos données personnelles
Cycle de vie de l’ingénierie sociale
Télétravail : à faire / à éviter
Que se passe-t-il si vous n’utilisez pas de VPN ?
Et bien plus encore

Modèles éditables de simulateurs de phishing :

Affiches

Infographies

À PROPOS DE CYBERDISE
CYBERDISE AG est une entreprise de sensibilisation à la cybersécurité alimentée par l’intelligence artificielle, qui protège les plus grands atouts — et les plus grandes vulnérabilités — des organisations : leurs 
employés. Grâce à des solutions hautement personnalisables, CYBERDISE aide les entreprises du monde entier à renforcer la culture de vigilance face aux cybermenaces et à la protection des données, afin de 
rendre les personnes plus intelligentes et les entreprises plus sûres. Des organisations de toutes tailles font confiance à CYBERDISE pour des solutions de sensibilisation à la sécurité centrées sur l’humain et 
adaptées aux besoins les plus complexes. Plus d’informations sont disponibles sur https://cyberdise-awareness.com/
© cyberdise AG. cyberdise AG est une marque déposée de CYBERDISE en Suisse et dans d’autres pays. Toutes les autres marques mentionnées sont la propriété de leurs détenteurs respectifs.

Pour plus d’informations, visitez : www.cyberdise-awareness.com/
EN SAVOIR PLUS
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Devinez le mot Jeu 
du millionnaire

Quiz sur les logiciels malveillants Quiz 
sur la sécurité des mots de passe Quiz de 
sensibilisation au phishing Quiz de 
sensibilisation aux ransomwares Quiz sur 
les réseaux sociaux

Aidez vos employés à reconnaître et prévenir les menaces de sécurité 
grâce à ces vidéos engageantes et faciles à comprendre.

Aperçu du produit

Jeux

Quiz

Vidéos de sensibilisation

À PROPOS DE CYBERDISE
CYBERDISE AG est une entreprise de sensibilisation à la cybersécurité alimentée par l’intelligence artificielle, qui protège les plus grands atouts — et les plus grandes vulnérabilités — des organisations : leurs 
employés. Grâce à des solutions hautement personnalisables, CYBERDISE aide les entreprises du monde entier à renforcer la culture de vigilance face aux cybermenaces et à la protection des données, afin de 
rendre les personnes plus intelligentes et les entreprises plus sûres. Des organisations de toutes tailles font confiance à CYBERDISE pour des solutions de sensibilisation à la sécurité centrées sur l’humain et 
adaptées aux besoins les plus complexes. Plus d’informations sont disponibles sur https://cyberdise-awareness.com/
© cyberdise AG. cyberdise AG est une marque déposée de CYBERDISE en Suisse et dans d’autres pays. Toutes les autres marques mentionnées sont la propriété de leurs détenteurs respectifs.

Pour plus d’informations, visitez : www.cyberdise-awareness.com/
EN SAVOIR PLUS

Vidéo de sensibilisation à la sécurité liée à l’IA
Vidéo de sensibilisation aux deepfakes
Vidéo de sensibilisation à la sécurité des e-mails
Vidéo de sensibilisation aux logiciels malveillants
Vidéo de sensibilisation à la sécurité mobile
Vidéo de sensibilisation à la sécurité des mots de passe
Vidéo de sensibilisation au phishing
Vidéo de sensibilisation aux réseaux sociaux
Vidéo sur le télétravail
Et bien plus encore 

2026


