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CYBERDISE Security
Cybersicherheits-Portfolio

Verwandeln Sie ihre Mitarbeiter zu wachsamen Verteidigern
mit didaktisch gestalteten Cybersicherheitsschulungen und Tests

Wesentliche Vorteile

Durch Mitarbeiter verursachte
Schwachstellen reduzieren

® Testen Sie mit Phishing-Simulationen ihre
Mitarbeiter, decken Sie Schwachstellen auf
und beheben Sie diese, ehe sie zu Einer
Bedrohung werden.

® Fiihren Sie Smishing-Simulationen durch,
um Mitarbeiter auf mobile Angriffe
vorzubereiten und das Risiko auf privaten
Gerdten zu reduzieren.

® Bieten Sie unmittelbar nach einem
riskantem Verhalten eine
mafRgeschneiderte Schulung an, um
Gewohnheiten zu dandern, bevor es zu
Vorféllen kommt.

® Beurteilen Sie mit interaktiven
Bewertungen und Quizfragen
das Verstandnis.

® Fordern Sie mit didaktisch und
padagogisch fundierten
Schulungsmodulen eine positive
Verhaltensdnderungen, die einen
aktive Informationsaufnahme
und eine nachhaltige
Wissensspeicherung gewdhrleisten.

® Passen Sie Themenbereiche und
Schwierigkeitsgrade an die jeweiligen
Bediirfnisse verschiedener Gruppen
und Mitarbeiter an.

® Klonen Sie mit unserem Website-

Klonner beliebige Websites fiir
realistische Phishing-Simulationen.

()

CYBERSECURITY

Next Gen Security
Awareness Training

Gold Winner-
Company o he Year

CYBERDISE Cybersicherheits-Schulungen bieten einen einfachen, jedoch
aktiven und ansprechenden Bildungsansatz, der auf bewahrten
Lernprinzipien basiert. Unsere 5-10-miniitigen Module folgen einer
intuitiven dreiteiligen Struktur: Kurz gefasste Theorie zur Erlduterung der
wichtigsten Konzepte, interaktive Spiele zur Untermauerung und ein kurzes
Quiz, um das Wissen zu testen. Jedes Modul ist auf die reale Welt und die
praktische Anwendung ausgerichtet und hilf Unternehmen dabei,
Programme auf ihre spezifischen Richtlinien, Risiken und Bedirfnisse
zuzuschneiden.

Indem wir das ,,Warum* hinter den Sicherheitsrichtlinien betonen,
machen wir Mitarbeiter zu einer proaktiven Verteidigungslinie. Unsere
Materialien stellen Sicherheitsbewusstsein in den Fokus und bestarken
mit einer menschenzentrierten Note die Schulungen.
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Win an iPad

Das CYBERDISE-Cybersicherheits-Training umfasst eine Vielzahl von Schulungsinhalten und
Materialien zum Thema Sicherheitsbewusstsein. Entdecken Sie die Freemium-Version von
CYBERDISE Security Awareness und greifen Sie unter
https://cyberdise-awareness.com/freemium-edition/ auf zusatzliche Ressourcen zu.

,Diese moderne Losung erfiillt alle unsere Anforderungen. Sie ist ein wesentlicher
Bestandteil unseres Schutzes im IT-Bereich, reduziert Kosten und trégt erheblich zur
Mitarbeiter-Sensibilisierung bei. Wir kdnnen CYBERDISE nur warmstens empfehlen.“
Ismael Aemisegger, Leiter IT-Support bei GLB

Cybersecurity Learning
Management System

4Als Systemingenieur konnte ich die erste Phishing-Kampagne innerhalb von 30 Minuten starten, die Installation bereits inkludiert. Ich habe das System
eingerichtet, Domains hinzugefiigt, SSL-Zertifikate generiert, auf Basis einer Vorlage die Phishing-Simulation erstellt, Benutzer hinzugefiigt und schon konnte
es losgehen. Besonders gut gefallen haben mir die Kampagnenchecks!“

Norman Umbach, Senior Consultant bei DSS-CONNECT
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Editierbare Schulungsmodule

Unsere preisgekronten Schulungsmodule basieren auf einem
didaktisch und padagogisch fundierten Rahmenkonzept, das darauf

ausgelegt ist, sinnvolle Verhaltensdanderungen zu bewirken und einen
aktiven Wissenszuwachs zu erzielen. Sie sind in den Formaten Gaming,

Interaktiv und Video verfiighar und richten sich an unterschiedliche
Lernpraferenzen, sodass ihre Mitarbeiter motiviert und informiert
bleiben. Und das Beste daran: Sie konnen jedes Schulungsmodul an
ihre Bedirfnisse anpassen, da sie editierbar sind!

® Erhohter Datenschutz mit Quiz/Test - Grund- und
Fortgeschrittenenstufe

® Sicherheit personenbezogener Daten mit Quiz/Test -
Grund- und Fortgeschrittenenstufe

® (Clean-Desk-Richtlinien mit Quiz/Test - Grund- und
Fortgeschrittenenstufe

® Besuchersicherheit und physische Sicherheit mit
Quiz/Test - Grund- und Fortgeschrittenenstufe

® Reisesicherheit mit Quiz/Test - Grund- und

® Dije Lektionen sind kurz und tibersichtlich. Die Module dauern Fortgeschrittenenstufe
nErS;leX|EuFten;lndft>lleten ein \:{}rkungsvolles Training, ®  Sicherheit im Homeo ice (WFH) mit Quiz/Test -
onhne den Arbeitsablaut fange zu storen. Grund- und Fortgeschrittenenstufe
® Die Schulungen sind fiir mobile Gerate optimiert, sodass e Mobile Sicherheit mit Quiz/Test - Grund-
Mitarbeiter jederzeit, iberall und auf jedem verbundenen Gerat und Fortgeschrittenenstufe
darauf zugreifen konnen. e BYOD-Sicherheit mit Quiz/Test - Grund-
® DieInhalte sind in liber 12 Sprachen verfiigbar. Sie wurden und Fortgeschrittenenstufe
professionell iibersetzt und lokalisiert, um maximale Relevanz e Netzwerksicherheit mit Quiz/Test - Grund-
fur globale Teams zu gewahrleisten. Sie konnen jede beliebige und Fortgeschrittenenstufe
Sprache hinzufiigen lassen. . . . )
e Reaktion auf Vorfalle mit Quiz/Test - Grund-
. und Fortgeschrittenenstufe

Die Schulungen sind vollstéandig anpassbar. Nutzen Sie
unsere Losung und passen Sie alles - Texte, Bildschirme,
Bilder und Fragen - an die Beduirfnisse ihres
Unternehmens an.

Die Schulungen kdnnen exportiert und mithilfe des
SCORM-Standards an anderer Stelle eingesetzt werden.

Verfiigbare Schulungsmodule

Grundlegende Konzepte der Cybersicherheit mit
Quiz/Test - Grund- und Fortgeschrittenenstufe

Arten haufiger Cyberbedrohungen mit
Quiz/Test - Grund- und Fortgeschrittenenstufe

Cyber-Risikomanagement mit
Quiz/Test - Grund- und Fortgeschrittenenstufe

e DSGVO (EU)-Konformitat mit Quiz/Test
e CCPA (Kalifornien)-Konformitat mit Quiz/Test
e nDSG (CH)-Konformitat mit Quiz/Test

e Kl-Sicherheit mit Quiz/Test - Grund-
und Fortgeschrittenenstufe

Materialien zu Fragen der
Cybersicherheit

Wir bieten in Bezug auf Cybersicherheit eine Reihe von Materialien an,

darunter Module, Videos und Poster, die darauf ausgelegt sind,

Schulungsinitiativen zu verstarken und das Thema Cybersicherheit im

Bewusstsein zu verankern. Diese Ressourcen sind darauf

zugeschnitten, den laufenden Sicherheitsdialog in ihrem Unternehmen

zu unterstiitzen, Risiken zu reduzieren und eine Kultur der

e Informationssicherheit (Infosec) mit Wachsamkeit aufzubauen.
Quiz/Test - Grund- und Fortgeschrittenenstufe
e Angrisvektoren mit ® (ber 200 Vorlagen fiir Phishing-Simulationen: Greifen Sie

Quiz/Test - Grund- und Fortgeschrittenenstufe

auf eine Bibliothek mit Vorlagen fiir Phishing-Simulationen
nach bewdhrten Verfahren zu, die reale Angrie nachahmen
und die Bereitschaft der Mitarbeiter testen.

® Passwortsicherheit mit
Quiz/Test - Grund- und Fortgeschrittenenstufe . L . 4
® Editierbare Materialien: Die meisten Unterlagen zur
e Malware-Schutz mit Sensibilisierung kdnnen vollstandig mit dem Logo ihres
Quiz/Test - Grund- und Fortgeschrittenenstufe Unternehmens ausgestattet und an ihre spezifischen
Bediirfnisse angepasst werden.
e Sichere Surfgewohnheiten mit
Quiz/Test - Grund- und Fortgeschrittenenstufe ® Mehrsprachige Unterstiitzung: Die Materialien sind in
12 Sprachen verfligbar, sodass globale Teams mit Inhalten
® Datenschutz und Datensicherheit mit arbeiten kénnen, die fiir sie relevant und zugénglich sind.

Quiz/Test - Grund- und Fortgeschrittenenstufe

Mehr erfahren
Weitere Informationen finden Sie unter www.cyberdise-awareness.com/

UBER CYBERDISE

Die CYBERDISE AG ist ein Kl-gestiitztes Unternehmen fiir Cybersicherheit, das die gro3ten Vermogenswerte und zugleich groiten von Unter im Fokus hat: Den Mitarbeiter. Mit
hochgradig anpassbaren Losungen hil CYBERDISE Unternehmen weltweit dabei, mittels zielfiihrender Schulungen eine Kultur der Wachsamkeit gegeniiber Cyberbedrohungen zu schal en, den Schutz von
Daten zu stirken, und ihr Unternehmen sicherer zu machen. Fiihrende Unternehmen jeder Grof3e konnen sich auf CYBERDISE verlassen, wenn es um maB3gescheiderte Losungen zur Sensibilisierung in
Fragen der Cybersicherheit geht, die auch den komplexesten Anforderungen gerecht werden. Weitere Informationen finden Sie unter_https://cvberdise-awareness.com/

© cyberdise AG. cyberdise AG ist eine Marke von CYBERDISE in der Schweiz und anderen Landern. Alle anderen hierin enthaltenen Marken sind Eigentum ihrer jeweiligen Inhaber.
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Editierbare Vorlagen fiir Phishing-Simulationen:

Mit diesen bewahrten Vorlagen - darunter iiber 200 editierbare ® Gewinnen Sie ein iPhone 15 iPad mini-Aktion
Szenarien - konnen Sie realistisch umsetzbare Simulationen ® iPhone-Angebot fiir Mitarbeiter Globale
erstellen, mit denen Sie die Bereitschaft ihrer Mitarbeiter testen e Gesundheits- und Wellnessforschung

und ihre Widerstandsfahigkeit gegeniiber realen Bedrohungen (Gesundheitswesen/Forschung)

starken kdnnen. Sie kdnnen jedes Szenario dndern und an ihre

P ® DocHub-ausstehende Rechnung (Recht/Finanzen)
Bediirfnisse anpassen.

® Dropbox-Unternehmensrichtlinien (Compliance)

Mit dem Website-Cloner kdnnen Sie den Realitdtsgrad noch
weiter steigern, indem Sie interne Portale oder haufig gefalschte

Websites fiir gezielte Schulungen nachbilden

Posters
Kontosicherheitswarnung 0 CEekey
Microsoft 365 QR-Passwort zurlicksetzen ® Cyber Guardian
QR-Passwort zuriicksetzen 0 VRl keinem L o
Ungewohnliche Anmeldung bei Windows © Egalegsiel(Ele O eie)
Ihr Konto ist gesperrt ® Das Hacker-Gambit
Sicherheitsupdate 0365 ¢ D?S Haerr-Gamblt

. - e Die Trojaner-Falle

Neue Bankensicherheitswarnung
PayPal-Verifizierungskonto ° The Last of Us (eine TV-Serie)
HSBC-Verifizierungskonto 2 W
Online-Banking wiederherstellen ® DarkWeb
Microsoft -Verifizierungskonto ® Und mehr
LinkedIn-Kontoverifizierung
Slack-E-Mail-Verifizierung Infografiken

Verifizieren Sie Ihr GitHub-Konto .
ChatGPT-Kontoerstellung

M365-Datei herunterladen

OneDrive-Freigabe

Zum Ducken scannen

Die Berechnung des letzten Gehaltsbonus war falsch

Alles liber Cyber-Fakten: Mythen vs. Fakten
Wie schiitzt man Cloud-Assets?

Auf dem Weg zu Zero Trust
Cyberkriminalitat auf dem Vormarsch
Tipps fir sicheres Internet fiir Mitarbeiter
Sind Sie ,cybersicher“? 4 Fakten zur

Gehaltsvergleich Cybersicherheit
Gehaltsiibersicht

® Rund um die Welt
Arbeitszeitiiberwachung ® Unternehmen durch Datenlecks gefahrdet
DHL Express-Sendung ® Tipps zur Vermeidung von Identitatsdiebstahl
Swiss International Airlines Umbuchungsbestatigung e Woher kommen Cyberangriffe?
IT-Ticket ® Trends bei DatenverstdRen im Gesundheitswesen
Systemwartung e Cybersicherheitsmethoden, die Sie beherzigen sollten
0365-Passwort zuriicksetzen e Richtiges Verhalten, um sich vor Ransomware zu schiitzen
Windows-Passwort andern e Tipps zur Vermeidung von Betrug
Neue Facebook-Seite des Unternehmens ® Tipps zum Schutz persénlicher Daten
Neues Tiktok-Unternehmenskonto e Der Lebenszyklus von Sozial Engineering
Eingeschrénktes Facebook-Konto e Auswérts-Arbeit: Richtiges Verhalten
Eingeschrénktes Twitter-Konto e Was passiert, wenn Sie kein VPN verwenden?

e Und mehr

Mehr erfahren
Weitere Informationen finden Sie unter www.cyberdise-awareness.com/

UBER CYBERDISE

Die CYBERDISE AG ist ein Kl-gestiitztes Unternehmen fiir Cybersicherheit, das die grof3ten Vermo te und zugleich groRten Sch von Unter im Fokus hat: Den Mitarbeiter. Mit
hochgradig anpassbaren Losungen hil CYBERDISE Unternehmen weltweit dabei, mittels zielfiihrender Schulungen eine Kultur der Wachsamkeit gegeniiber Cyberbedrohungen zu schal en, den Schutz von
Daten zu stirken, und ihr Unternehmen sicherer zu machen. Fiihrende Unternehmen jeder GroRe konnen sich auf CYBERDISE verlassen, wenn es um iderte Losungen zur Sensibilisierung in

Fragen der Cybersicherheit geht, die auch den komplexesten Anforderungen gerecht werden. Weitere Informationen finden Sie unter_https://cvberdise-awareness.com/
© cyberdise AG. cyberdise AG ist eine Marke von CYBERDISE in der Schweiz und anderen Landern. Alle anderen hierin enthaltenen Marken sind Eigentum ihrer jeweiligen Inhaber.
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Cybersicherheits-Videos

Helfen Sie Ihren Mitarbeitern mit diesen leicht verstéandlichen und ansprechenden Videos,
Sicherheitsbedrohungen zu erkennen und zu verhindern.

Video zur Sensibilisierung fiir KI-Sicherheit

Video zur Sensibilisierung fiir Deepfake-Sicherheit
Video zur Sensibilisierung fiir E-Mail-Sicherheit

Video zur Sensibilisierung fiir Malware-Sicherheit
Video zur Sensibilisierung fiir mobile Sicherheit
Video zur Sensibilisierung fiir Passwortsicherheit
Video zur Sensibilisierung fiir Phishing-Sicherheit
Video zur Sensibilisierung fiir Social-Media-Sicherheit
WFH-Video

Und mehr

Spiele
e Errate dasWort
e Millionarsspiel

Quiz

Malware-Quiz
Passwortsicherheits-Quiz
Phishing-Sensibilisierungs-Quiz
Ransomware-Sensibilisierungs-Quiz
Social-Media-Quiz

Mehr erfahren
Weitere Informationen finden Sie unter www.cyberdise-awareness.com/

UBER CYBERDISE

Die CYBERDISE AG ist ein Kl-gestiitztes Unternehmen fiir Cybersicherheit, das die grof3ten Vermo te und zugleich groRten Sch von Unternet im Fokus hat: Den Mitarbeiter. Mit
hochgradig anpassbaren Losungen hil CYBERDISE Unternehmen weltweit dabei, mittels zielfiihrender Schulungen eine Kultur der Wachsamkeit gegeniiber Cyberbedrohungen zu schal en, den Schutz von
Daten zu stirken, und ihr Unternehmen sicherer zu machen. Fiihrende Unternehmen jeder GroRe konnen sich auf CYBERDISE verlassen, wenn es um te Losungen zur Sensibilisierung in

Fragen der Cybersicherheit geht, die auch den komplexesten Anforderungen gerecht werden. Weitere Informationen finden Sie unter_https://cvberdise-awareness.com/
© cyberdise AG. cyberdise AG ist eine Marke von CYBERDISE in der Schweiz und anderen Landern. Alle anderen hierin enthaltenen Marken sind Eigentum ihrer jeweiligen Inhaber.
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